'SAN@MIB

INFN - Sezione di Milano-Bicocca

Paolo Dini — Servizio calcolo Sez. Milano Bicocca

L'idea che sta alla base di guesto progetto e' quella di fornire alla Sezione INFN e al Dipartimento di Fisica di Milano-Bicocca un
cluster ad alta disponibilita’ per 1l “public login”, con servizi bilanciati su piu’ server e dotato di un sistema di storage ridondato.

(“Toglietemi tutto, tranne | miei malil...”)

La configurazione

Il sistema descritto e' un cluster HA di server Linux (SL 4.7 e SL 5.3) connessi tramite tecnologia Fibre Channel
ad un pool di storage FC in una vera e propria Storage Area Network (SAN). Un primo file system GPFS
(Isystem) permette la condivisione tra i server dell'area di spool dei mail e delle configurazioni dei servizi offerti
dal cluster, oltre che delle eventuali immagini di server virtualizzati (XEN). Un secondo file system GPFS (luser)
offre spazio su disco agli utenti ed agli esperimenti. La realizzazione di questa SAN si basa largamente
sull'esperienza fatta per il cluster di calcolo di CMS (http://cmscluster.mib.infn.it), ma con la sostanziale differenza
che in questo caso i file system sono ridondati (data e metadata) su due differenti unita' di storage in maniera da
poter essere on line anche con una sola unita' attiva.

Un sistema di Load Balancing posti in testa al cluster permette la distribuzione del carico dei servizi centrali ai
guali si accede tramite uno (o piu') virtual server: lettura mail, interattivo, web, spazio su disco (ed eventualmente
anche DNS e LDAP, servizi di stampa, ecc.). L'autenticazione avviene tramite i server LDAP di sezione.Per la
sottomissione di job in batch sono stati installati sia CONDOR che PBS/ITORQUE.

 POPS/IMAPS

E' stato scelto DOVECOT per i servizi di lettura della posta, con le INBOX condivise dai server su /system.
SMTP

Il servizio e' gestito da POSTFIX, con spool su filesystem condiviso e queue directory locale per ogni server. Le
account locali di sistema (root, ecc.) hanno spool locali ridefinite tramite gli alias. | processi procmail locali ai
server consentono l'uso dei filtri anti-spam.
*SSHD2
*E' un servizio sshd che risponde sulla porta 222 dei real server, con configurazioni e chiavi condivise su /system.
Il sistema di Load balancer provvede a fare il forwarding della porta 222 dei real server sulla usuale porta 22 del
virtual server . Due sono i motivi di questa scelta: evitare che la rotazione dei real server che rispondono alla
connessione si traduca in una nuova richiesta di scambio delle chiavi pubbliche, e la possibilita' di metter in atto
una diversa politica di sicurezza rispetto al servizio sshd standard, anch'esso attivo sui real server ma limitato alle
connessioni provenienti dalla L AN e dai siti istituzionali.
*HTTP e HTTPS

Anche questi servizi sono bilanciati: configurazioni, script, certificati e root directory sono condivisi su Isystem.
Su https €' attivo il servizio di lettura mail via web (squirrelmail).
*XEN
*Potrebbe essere utile trasferire sul cluster alcuni servizi che sono gia' stati virtualizzati con XEN. Le ultime
versioni di GPFS sono certificate per alcuni kernel XEN RedHat, rendendo di fatto compatibile GPFS con la
virtualizzazione XEN. Un test di compilazione e' stato fatto su una macchina SLC5.3 con kernel 2.6.18-
128.1.1.el5xen.
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Virtual server links
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Load balancing services

nirn) CIEL (A ) BASIC | ADVANCED
| Adminstration |[000 01 | Cortficate Management || intrusion Prevention |
Configuration updated
Services Configuration Save Changes | f |
Service Name Virtual IP Port Real Server
- Add
Mew Service | TCP|* [ALL .
Auto-Discover |
Service Name Virtual IP Collapse All Port Enabled
@ http 21218920416 v TCP 80 Add Edit Delete
l_i 192.168.100.83 80 Yes Edit Delete
I_@ 192.166.100.54 80 Yes Edit Delete
@ imap 212188.204.16 v TCP 143 Add Edit Delete
@ 192 168 100 83 43 Yes Edit Delete
I_O 192 168.100.54 143 Yes Edit Delete
@ imaps 212188.204.16 v TCP 993 Add Edit Delete
l_ﬂ 192.166.100.83 943 Yes Edit Delete
I_'i 192.168.100.84 943 Yes Edit Delete
@ pop3s 212188.204.16 v TCP 995 Add Edit Delete
l_i 192.168.100.83 945 Yes Edit Delete
l_'i 192.168.100.54 945 Yes Edit Delete
@ sshd? 212188.204.16 v TCP 22 Add Edit Delete
I—i 192 168.100.83 222 Yes Edit Delete
@ 192 168 100 84 22 Yes Edit Delete
@ https 212189.204.16 v TCP 443 Add Edit Delete
l_i 192 168.100.83 443 Yes Edit Delete
I_O 192.166.100.54 443 Yes Edit Delete
@ smtp 212189.204.16 v TCP 25 Add Edit Delete
l_ﬂ 192 168.100.83 25 Yes Edit Delete
I_O 192 168.100.54 25 Yes Edit Delete

In testa ai server del cluster sono stati posti 2 switch Load Balancer
Barracuda 340 in configurazione ridondata. Ciascuno switch e' dotato di 2
interfacce Gigabit, una connessa verso la WAN e l'altra connessa verso |

| Barracuda offrono i servizi dei “real server” attraverso un virtual server
con indirizzo pubblico e possono distribuire il carico dei servizi attraverso
politiche differenti (Round Robin,Weighted Least Connections, carico delle
CPU letto via SNMP, numero di sessioni, ecc). Gli switch sono
essenzialmente macchine Linux dai costi contenuti su cui e' installato un
software basato su LVS (Linux Virtual Server), facilmente configurabile via

La connessione tra gli switch barracuda ed i real server e' in modalita’
Route Path, con qualche maodifica rispetto alla configurazione “standard”
dove e' previsto che i real server siano collegati allo switch in classe
privata e che abbiano come default l'indirizzo IP dell'interfaccia del
Barracuda. Nel nostro caso una opportuna combinazione di iproute2 +
iptables marca tutti e soli i pacchetti destinati al traffico verso lo switch e
attribuisce loro l'indirizzo IP dello switch come default. In questa maniera €'
possibile configurare una seconda scheda di rete con IP e gateway pubblici
registrati sulla nostra LAN, permettendo cosi' agli utenti di connettersi
direttamente ai real server del cluster in modo analogo a quanto avviene
con il cluster di Ixplus.cern.ch.
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High Availability

Nella progettazione del cluster si e' cercato di evitare i possibili
“single point of failure”, vediamo quali:

*File system.

| server del cluster condividono due file-system GPFS
(Isystem e luser) replicati (data e metadata) su due sistemi
Xyratex 5412 con 12 dischi Hitachi SATA Il da 1 TB. Ciascun
filesystem e' quindi composto da 2 Network Shared Disk (NSD)
creati a partire da array di dimensione analoga sui due storage
(RAIDG6 per /system e RAIDS per /user); tutti e 4 gli NSD
appartengono a “failure group” diversi. In questa maniera il
filesystem e' replicato su due storage diversi ed e' in grado di
operare anche in caso totale “failure” di uno dei due.

» Ridondanza dei link Fibre Channel

Le connessioni degli storage e dei server sono
opportunemante bilanciate e distribuite sui due switch FC.

La ridondanza delle connessione FC si traduce nella
molteplicita’ dei PATH (e delle device) con cui i singoli array
degli storage possono essere visti dai server. Il software
device-mapper-multipath gestisce questa ridondanza
attraverso una opportuna politica di failover.

eHardware.

| server (biprocessori Xeon e Opteron) sono dotati di
alimentazione ridondata e dischi di sistema in RAID1. Tutti i
sistemi di storage (due Xyratex 5412 e un InforTrend A16F-
1211) sono in configurazione ridondata con doppio controller e
doppia alimentazione. | link FC sono distribuiti su due switch
fibre channel QLOGIC 5600 a 16 porte da 4Gbps. | due switch
Load Balancer Barracuda 340 sono a loro volta in
configurazione “High Availability”.

*Backup
Il terzo sistema di storage (A16F-1211-R), con 16 dischi Hitachi

E%”’” ‘ da 1TB SATA | costituisce l'unita’ backup in linea del cluster.
= Anche in questo caso l'unita’ €' connessa in multipath ai server
G| ot 2] e lo spazio su disco €' diviso in due array (RAID5) su cui sono
P Destination 1p stati creati due filesystem GPFS (/bsystem e /buser). L'idea €'
e quella di eseguire un backup incrementale ogni settimana ed
S s saiseain eventualmente salvare gli snapshot periodici dei filesystem
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GPFS. Completa il sistema di backup una Tape Library LTO
Tandberg StorageLibrary T40 (9.6TB nativi, 19.2TB in
compressione, 24 slot espandibili a 40, 1 drive LTO-4 FC
nativo) connessa via Fibre Channel al cluster.

2:0:3:0 =dp 2:240 [active]llreadyl
round-robin O [prio=i]lenabled]
2:0:9:0 =dr

m ront@minosse.mih.infn.it: froot yra EE] root@lucifero.mib.infn.it: jroot
[lucifero] * # mmlsfs user
[llrmsf] &% df -h flag walue description
Filesysten Size Used Avail Usek Mounted on| |7 o B Ao
Sdew/mdl 2,06 10220 8924 h4E / -f 8192 Hinimum fragment size in bytes
Fdev/nd) 4340 A7H 45M 42 boot o Inods size in butes
2 00 0 2.00 0¥ /devish - 16334 Indirect block zize in bytes
Nane + + BV ENM -n 2 Default number of metadata replicas
Adewdmd3 4,00 410 3,70 2 Stmp -H o2 Maxinum runber of metadata replicas
D |/deurndd 206 6.0 135 33 fusr 5 e e
& Sdew/md2 126 3,66 7,70 32 Avar -j cluster Block allocation tupe
It Sdew/mdh 286 T G 1E Awork ‘E posix EEEB 1°°k}6f)9 S?maﬂ'ig]iccsti" effect
i -k posix semantics in effec
\\ deUHbSHStEN 2+ET 1+1E 2+ET 1i .'"ll:ISHSt-EITI -a 1048576 Estimated average file size
v Adewsbuser 82T 2,80 8,27 1% /buser -n 22 Estimated number of nodes that will mount file system
sy [Adevdsysten 37T 1,66 36T  1¥ /system 7h =bilad Block siee
: N K N -0 userigroup:fileset Quotas enforced
M- Adev/uzer I:l 9,17 746 3,07 1% Yuser none Default guotaz enabled
5 [minosse] © # -F 9442658 Maximum rumber of inodes
e =Y 5,03 File system wersion, Highest supported wersion: 9,03
N U yes Support for large LUN=?
S 3:0:5:0 =dz  B5:144 [activellreadyl 7 ho Iz IMAPI enabled?
spooll (FE00G0CCONNZOER0E000000000000002E ) E ues Exact mtime mount option
[=ize=1843 GE]l[features="0"][hwhandler="0"] 5 ho SUPPPESS at?me mount: DPtan
_ round-robin © [prio=1][active] b aluays Strict replica allocation option
nW_ Z:0:7:0 sdad E5:208 [active]llreadyl P =system Disk storage pools in file system
“_ round-robin O [pric=1]lenabled] d  dwluser:duduser Disks in File system
Mo 3301810 sdaf B5:240 [activellreadyl B ues ik Giatic: nount ortion
“_ round-robin 0 [prio=1][enabled] 4 T P
“_ 3:0:9:0 sdah E5:16 [activellreadyl 0 hone Additional mount options
“_ round-robin O [pric=1][enabled] T Auser Default mount point
S 2:0:F:i0 =dn 8:208 [active]lreadyl
“_ round-robin 0 [prio=1][enabled]
e
n

R
E5:16 [activellreadyl

22| [cerbero] ~ # multipath -11[]
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